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 ات مواجهتهإلى الإرهاب في العصر الرقمي )الإرهاب الإلكتروني(: صوره، مخاطره،

 د/ جمال علي الدهشان .أ

  g_eldahshan@yahoo.com  .أستاذ أصول التربية، وعميد كلية جامعة المنوفية، مصر

 

 م2018/  20/5قبلت في   م2018/ 5/  1قدمت للنشر في 

 

دراسة ظاهرة الإرهاب الذي يستخدم الوسائل الإلكترونية  إلىة الحاليتهدف الورقة  الملخص:

توعية المجتمع عن  إلىوالرقمية، وأصبح يسمي الإرهاب الرقمي، أو الإرهاب الإلكتروني، بما يؤدي 

ة الحاليتتناول الورقة ب مواجهتها، وإليسأوصورها ومخاطرها و ،من كافة جوانبهاهذه الظاهرة 

صور الإرهاب الإلكتروني ، لإرهاب الإلكتروني وخصائصه وأسبابهالمقصود باة: )إليالنقاط الت

  .(ات وخطط مواجهة الإرهاب الإلكترونيإلي، وومخاطره

  .الإرهاب، العصر الرقمي، الإرهاب الإلكتروني ة:لىالكلمات الدلإ
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Abstract: The present paper aims to study the phenomenon of terrorism, which uses 

electronic and digital means, that called digital terrorism, or Cyber terrorism, which 

leads to raising the awareness of society about this phenomenon in all its aspects, 

forms, dangers and methods of confronting them. The present paper deals with the 

following points: Electronic properties and its dangers, mechanisms and plans to 

confront electronic terrorism). 
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 مقدمة

تعاني المجتمعات المعاصرة من ظاهرة خطيرة تتمثل في ظهور مجموعة من الأفعال الإجرامية 

ا إثارة الفزع أو الرعب لدي شخصيات أنهالموجهة ضد الدول والافراد، والتي يكون هدفها أو من ش

حياتهم أو حرياتهم أو معينة أو جماعات من الناس أو لدي العامة، وترويعهم بإيذائهم أو تعريض 

أمنهم للخطر أو إلحاق الضرر بالبيئة أو بأحد المرافق أو الأملاك العامة أو الخاصة، أو احتلالها 

والاستيلاء عليها، أو تعريض الموارد الوطنية للخطر بغير حق، وبشتي صنوف العدوان وصور 

 .الإفساد في الأرض،  تلك الظاهرة التي يطلق عليها الإرهاب

كانت تلك الظاهرة قد اتخذت صورة واشكال متعددة، وارتبطت تلك الاشكال بظروف واذا 

من تطوراً هائلا في تكنولوجيا الاتصالات  وماليفي ظل ما يشهده العالم  أنهكل عصر وتحدياته، ف

والتي  شملت معظم  –عصر الثورة المعلوماتية  -هذا العصر علىوالمعلومات؛ حتي أصبح يطلق 

وكانت أشبه ما تكون بالثورة في حياة البشرية وأسلوب حياتهم، فهي ثورة ولكنها من  جوانب الحياة،

تكنولوجيا الحواسب والاجهزة المحمولة وشبكات المعلومات  علىنوع جديد، ثورة تعتمد 

تم  وللأسففي المقابل  يجابياتها، ولكنإوالانترنت، تلك الثورة لم يتم استخدامها والاستفادة من 

  .استخدامها من قبل البعض بشكل سلبي يضر بالبشرية بأكملها

ففي ظل تلك الثورة وذلك الاستخدام السلبي لها ظهرت صورة واشكال جديدة لتلك 

الظاهرة اطلق عليها الإرهاب الإلكتروني، الذي ظهر وشاع استخدامه عقب الطفرة الكبيرة التي 

معظم  إدارةة والإنترنت تحديداً في الآليعلومات واستخدامات الحواسب حققتها تكنولوجيا الم

 لمكافحة الأولي الدولية الاتفاقية“ علىالتوقيع  إلىدولة  30وهو الأمر الذي دعا  .الأنشطة الحياتية

خطر أنواع الجرائم التي أ من وبحق يعد والذي ،2001 عام بودابست، في ،”الإجرام عبر الإنترنت

فداحة الخسائر التي يمكن أن  إلىترتكب عبر شبكة الإنترنت ويتضح هذا جليا من خلال النظر 

 .تسببها عملية ناجحة واحدة تندرج تحت مفهومه
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واستغلال وسائل  استخدام الإمكانيات العلمية والتقنية، علىفالإرهاب الإلكتروني يعتمد 

،  وإلحاق الضرر بهم، أو تهديدهم، نالآخرياتية، من أجل تخويف وترويع الاتصال والشبكات المعلوم

إتلاف  إلى ”I love you“ ، حينما أدي انتشار فيروس الحاسوب2000مثل ما حصل في العام 

 ”بلاستر“، أشاع فيروس 2003مليارات دولار أمريكي، وفي العام  10معلومات قدرت قيمتها بنحو 

 لمكافحة الدولية الاتفاقية في أوروبا مجلس“وقدّر  ز من أجهزة الحاسوب، جها مليون نصف في الدمار

مليار  12كلفة إصلاح الأضرار التي تسببها فيروسات المعلوماتية بنحو  ”الإنترنت عبر الإجرام

  .دولار

ممارسة الأعمال التخريبية  علىوالاخطر ان الإرهاب الإلكتروني لم يقتصر خطره فقط 

وكما يشر أحد  -لشبكات الحاسوب والإنترنت، بل امتد ايضا ليشمل أنشطة أكثر خطورة تمثلت، 

من قبل المنظمات الإرهابية لتنظيم وتنسيق  للإنترنت ومياليفي الاستخدام   -الباحثين المتخصصين

ألف صفحة  90نه يوجد أمنيين الأ إلىبراء عملياتهم المتفرقة والمنتشرة حول العالم، حيث اشار احد الخ

 .تتلفة تستخدمها داع  على الإنترنألفًا أخري بلغات مخ 40باللغة العربية و

الشبكة العنكبوتية لاتقف عند حد عدد  علىكما ان خطورة الوجود الإرهابي النشط 

، فإذا ظهر موقع ذلك هو متفرق ومتنوع ومراوغ بصورة كبيرة إلىالصفحات والمواقع بل انه اضافة 

، فسرعان ما يغير نمطه الإلكتروني، ثم يختفي ليظهر مرة بشكل جديد، وبعنوان إلكتروني وماليإرهابي 

جديد بعد فترة قصيرة، والمواقع الإلكترونية لتلك المنظمات لا تخاطب أعوانها ومموليها فحسب بل 

لك توجه رسالاتها أيضاً للإعلام والجمهور الخاص بالمجتمعات التي تقوم بترويعها وإرهابها، وذ

تعرض أفلاما مرعبة للرهائن والأسري  -مثلاً  –بهدف شن حملات نفسية ضد الدول المستهدفة، فهي 

أثناء إعدامهم، في نفس الوقت يدعي الإرهابيون أنهم أصحاب قضايا نبيلة، ويشتكون من سوء 

 .الآخرينالمعاملة من قبل 

القوة الصلبة  علىقوة مقتصرة فالإرهاب الإلكتروني نوع جديد من أنواع القوة، حيث لم تعد ال

والتي تتمثل في القوة العسكرية والاقتصادية، والتي تحتكرها الدول بشكل عام، وليس كل الدول 
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كل من له القدرة  إلىالدول فقط، وانما امتد  على، كما ان هذا النوع لم يعد يقتصر ىنما الدول الكبرإو

ه، سواء أكان دولة أهدافتخدامها وتوظيفها لتحقيق اس علىامتلاك المعرفة التكنولوجية والقدرة  على

الجوانب  علىأفراد أو فاعلين من غير الدول، ومن ثم انتهي عصر احتكار القوة واقتصارها  أو

 .العسكرية والاقتصادية

وانطلاقا من ان الإرهاب الإلكتروني اصبح من أخطر أنواع الإرهاب في العصر الحاضر، نظرًا 

ية بمكان مدارسة أسبابه، وطرق هماستخدام التكنولوجيا الحديثة في العالم، لذا فمن الألاتساع نطاق 

مكافحته، ولذلك فقد عقدت العديد من المؤتمرات والندوات واجريت العديد من الدراسات 

المستوي العربي، ندوة المركز الدولي للدراسات  علىوالبحوث حول تلك الظاهرة، من ابرزها 

تحديات  ..مستقبل الإرهاب الإلكتروني"بعنوان  2012أبريل  11الاستراتيجية في المسُتقبلية و

، الملتقي العلمي الدولي والذي نظمه مركز الملك عبدالله بن عبدالعزيز للدراسات "الُمواجهة باليوأس

 ”الإرهاب الإلكتروني: خطره وطرق مكافحته“الإسلامية المعاصرة وحوار الحضارات تحت عنوان  

 ”الإرهاب الإلكتروني  "،  وندوة م18/11/2014  الموافق  هـ25/1/1436  يوم الثلاثاء وذلك

  27 بوزارة الداخلية المصرية في  والتي نظمتها اكاديمية الشرطة  " والمواجهة الأمنية ..المخاطر

فاعلة للمواجهة  استراتيجية، كل ذلك بهدف إبراز مخاطر الإرهاب الإلكتروني ووضع 2015ديسمبر 

ي زالأمنية له، وكذلك مؤتمر ليبيا الدولي لمكافحة الإرهاب الإلكتروني والذي عقد في مدينة بنغا

نوفمبر  17ومؤتمر جامعة الامام محمد بن سعود الاسلامية في  ،2016 فبراير11 -9خلال الفترة من 

الإرهاب "، ومؤتمر ”حتهالإرهاب الإلكتروني: خططه ووسائل مكاف“الذي عقد تحت عنوان  2016

والذي عقد في العاصمة اللبنانية بيروت ونظمه معهد التنمية الادارية خلال الفترة من  "الإلكتروني

 يظبأبو، واخيرا المؤتمر الدولي لتجريم الإرهاب الإلكتروني والذي عقد في 2017فبراير  15 - 12

كة، لصياغة منظومة من القوانين بهدف إيجاد أرضية مشتر 2017و ماي 16 – 15خلال الفترة من 

 اء الرقمي، والذي شارك في فيه علىالدولية، للتصدي لجذور وامتدادات ظاهرة الإرهاب في الفض
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مدي  يومين، نخبة من أصحاب القرار والخبراء في القانون والجرائم الإلكترونية ومكافحة الإرهاب، 

  .من مختلف دول العالم

اولت مفهوم الإرهاب الإلكتروني وتم تناوله من أبعاد متعددة كما تعددت الدراسات التي تن

سبيل المثال: دراسات تهتم بالإرهاب الإلكتروني ضمن دراسات الأمن الدولي والتعامل معه  علىمنها 

 على(، وهناك دراسات اخري تركز 2016النووية مثل دراسة جعجع ) للأسلحةباعتباره مشابه 

(، ودراسات اهتمت 2017الجانب القانوني وعلاقة ذلك بالقانون الدولي وحقوق الانسان اللواتي )

(، ودراسات اخري تنظر للإرهاب 2014بالإرهاب الإلكتروني كقضية عسكرية مثل دراسة الالفي )

الإلكتروني باعتباره شكل من أشكال الحرب الغير تقليدية وهي حروب المعلومات، حروب 

الدراسات  إلى(، اضافة 2010ت والاتصالات والحروب التكنولوجية مثل دراسة حسنين )الشبكا

استخدام الجماعات الإرهابية للإرهاب الإلكتروني مثل دراسة عادل صادق  علىالتي ركزت 

تغير القوة في العلاقات الدولية  علىاثر الإرهاب الإلكتروني  على(، والدراسات التي ركزت 2016)

، (2009) الجخة سبيل المثال لا الحصر  علىالنظام الدولي والتي منها  علىرهاب الإلكتروني ثير الإأوت

(، 2014عطية ) راسةدو(، 2014( ودراسة بشير )2010نوال قيسي، ودراسة الزنط )  ودراسة

 .(2015(، ودراسة جمال نصار )2015(، دراسة عبدالعال،)2014دراسة نوران شفيق علي )

كيفية استخدام الجماعات الإرهابية للإرهاب الإلكتروني لفرض سيطرتها وفي اطار دراسة 

 ونشر أفكارها، قامت الباحثة ريهام العباسي بدراسة حالة لتنظيم الدولة الاسلامية في العراق والشام

تطويع الاعلام والاستفادة من ثورة التكنولوجيا  على)داع (، والذي اتضحت قدرتها 

ها، تقوم داع  باستخدام أهدافالنحو الذي يحقق  علىفضاء الإلكتروني والاتصالات، وتوظيف ال

تضمن استمرار دعم  وبالتاليوسائل التواصل الاجتماعي لتجنيد أعضاء جدد والترويج لأفكارها 

المؤيدين لها، والمتعاطفين مع فكرة دولة الخلافة، ومن ناحية آخري شن حرب نفسية شرسة ضد 

وفيديوهات الضحايا والأسري والتي تتعامل معهم بأبشع الطرق، مما خصومها عن طريق نشر صور 

 .ايسهل لها الاجتياح السريع للأراضي والسيطرة عليه
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وكان من نتائج زيادة والتوسع في انشطة الإرهاب الإلكتروني ان الاهتمام به ودراسته لم تقتصر 

ا اصبحت قضية راي عام تتناولها التحقيقات أنهالمؤتمرات والندوات والدراسات والبحوث، بل  على

: الإرهاب الإلكتروني هو ةاليالتالصحفية والبرامج الاذاعية والتلفزيونية، ولعل ذلك تبرزه العناوين 

( الإنترنت)إرهاب المستقبل،  الشباب صيد ثمين للإرهابيين والشبكة الإلكترونية في دائرة الاتهام، 

تهديدات الإرهابية الأكثر خطورة مصدرها الإنترنت،  شبكات ال -!، ..سلاح الإرهاب الجديد

، في الفترة (داع )ألف حساب تويتر استخدمها  46 التواصل والإنترنت في قوائم جماعات العنف،

 بخمس – 2014يونيو )حزيران( سنة  29بين إعلان خلافتها وخليفتها المزعوم أبو بكر البغدادي في 

 .الأول( من نفس العامي ديسمبر )كانون وحت – لغات

الانترنت، لها الاف الصفحات والمواقع والتي  علىلقد اصبح للجماعات الإرهابية انتشار كبير 

 وللدعايةها هدافتستخدمها في استقطاب الشباب من مختلف دول العالم، كما تستخدمها في الترويج لأ

واقع الإلكترونية والصحف الإلكترونية سبيل المثال له العديد من الم علىبها، فتنظيم القاعدة  الخاصة

والذي يستخدم الفضاء ( داع ) والتي تصدر بلغات مختلفة، ومؤخراً ظهور تنظيم الدولة الاسلامية

الإلكتروني بشكل واسع، له العديد من المواقع الإلكترونية والصحف والتي تصدر بلغات مختلفة 

الجودة  ةاليعرهابية التي يرتكبها والمصورة بتقنية ويستخدمها للترويج له، حيث يقوم بنشر الأعمال الإ

تشبه أفلام هوليود، كذلك الترويج لنمط حياة الأفراد في المناطق التي يسيطر عليها التنظيم، وترويج 

  .والأخطر عالمياً  الأقوىم أنهوتضخيم لقوتهم لتشكيل صورة ذهنية عنهم ب

ام يالق علىسهولته بمعني القدرة  وتتمثل خطورة الإرهاب الإلكتروني بشكل كبير في

التخريب  علىوأدواته وقدرته الهائلة  بهاليأسبالهجمات الإرهابية من المنزل، وتعدد أشكاله وتنوع 

 .والتدمير وتوفير قدر كبير من الأمان والسلامة للإرهابيين

الإنترنت والاستمرار في  علىقوتها الإعلامية  علىن نجاح التنظيمات الإرهابية في الإبقاء إ

الإنترنت والتي تمثل طبقة عميقة ( بالاتصالات المشفرة)تنفيذ هجماتها الإرهابية هو بسبب استخدام 

وتوضح  .آخر إلىالمعلومات فيها إلا عن طريق رابط يرسله مستخدم  إلىيصعب اختراقها أو الوصول 
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المواقع بسبب الزخم  تلك الشبكة أو اختراق علىمن المستحيل تتبع الخطاب لمتطرف  أنهالدراسات 

 .المعلوماتي

يُمثل تهديداً واضحاً للأمن القومي ( Cyber Terrorism) لقد بات الإرهاب الإلكتروني

 الآليعن طريق أجهزة الحاسب  للدول، حيثُ أصبحت البنية التحتية لأغلب الُمجتمعات الحديثة  تُدار

بشكل عام، ومن أجهزة ( المخُترقين) و( الهاكرز) ت مُتعددة منوالإنترنت، وهو ما يُعرّضها لهجما

 .صالمخابرات والمنظمات الإرهابية بشكل خا

ن مخاطر ظاهرة  الإرهاب الإلكتروني وانتشارها، تتطلب ضرورة دراستها وبحثها من كافة إ

وصورها جوانبها وتوعية افراد المجتمع ومستخدمي شبكات الانترنت والمعلومات بتلك الظاهرة 

بحث ودراسة كافة جوانبها بطريقة  إلىمواجهتها، وتوجيه البحوث والدراسات  باليوأسومخاطرها 

تقديمه من خلال تناول  إلىة الحاليعلمية وتقديم المقترحات المناسبة لمواجهتها، وهو ما تسعي الورقة 

 :ةاليالتالنقاط 

 المقصود بالإرهاب الإلكتروني وخصائصه وأسبابه. 

 صور الإرهاب الإلكتروني ومخاطره. 

 وخطط مواجهة الإرهاب الإلكتروني اتآلي. 

 رهاب الإلكتروني وخصائصه وأسبابهالمقصود بالإ: ولاأ

الاجتهادات، ولم يصل المجتمع  أنهلقد تعددت تعاريف الإرهاب واختلفت وتباينت في ش

تنوع أشكاله  إلىتعريف جامع مانع متفق عليه للإرهاب؛ ويرجع ذلك  إلىالدولي حتي الآن 

وأنماطه، واختلاف وجهات النظر الدولية والاتجاهات السياسية حوله،  بهاليأسوتعدد  ومظاهره،

وتباين العقائد والأيديولوجيات التي تعتنقنها الدول تجاهه، فما يراه البعض إرهاباً يراه الآخر عملًا 

كما بذلت في هذا الشأن جهود مشكورة من أهل العلم والإنصاف، ومن بعض المجامع  .مشروعاً 

الإسلامية والعربية، وكذلك حاولت بعض الاتفاقيات الدولية أو الإقليمية تحديد المراد من هذا 

 : أنه علىكما قامت بعض القوانين الجنائية الوطنية بتعريف الإرهاب، وقد اتفق معظمها  المصطلح،
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استخدام للقوة أو العنف أو الترويع أو التخويف أو التهديد مادياً أو معنوياً الصادر من كل  "

بشتي  الإنسان، في دينه أو نفسه أو عرضه أو عقله أو ماله بغير حق، علىالدول أو الجماعات أو الأفراد 

ف الإخلال صنوف العدوان وصور الإفساد في الأرض،  تنفيذاً لمشروع إجرامي فردي أو جماعي بهد

بالنظام العام أو تعريض سلامة المجتمع وأمنه للخطر، وإيذاء الأشخاص أو إلقاء الرعب بينهم أو 

تعريض حياتهم أو حرياتهم أو أمنهم للخطر أو إلحاق الضرر بالبيئة أو بالاتصالات أو المواصلات أو 

لاستيلاء عليها أو منع أو عرقلة بالأموال أو المباني أو بالأملاك العامة أو الخاصة أو احتلالها أو ا

ممارسة السلطات العامة أو دور العبادة أو معاهد العلم لأعمالها أو تعطيل تطبيق الدستور أو القوانين 

  ."أو اللوائح

ارهاب الأفراد  للإرهاب في الغالب شكلين كما ان له ركنان فمن من أشكال الإرهاب :

كثر تنظيمًا من أشكال الإرهاب، وأكثرها تناقض مع والجماعات، وارهاب الدولة وهو الشكل الأ

مبادئ القانون الدولي ويعد ارهاب الدولة واضحاً في الإرهاب الذي تمارسه اسرائيل بحق الشعب 

الركن المادي ويتمثل في العنف الموجه لشخص أو مجموعة أشخاص أو  الفلسطيني، اما الركنين فهما :

ويتمثل في توافر قصد العنف والتخويف للمستهدفين بذلك  ممتلكات أو منشآت، والركن المعنوي

 .العنف وترويعهم

تعريف محدد  إلىالرغم من عدم تمكن  الباحثين من التوصل  علىاما الإرهاب الإلكتروني ف

ودقيق له الا ان الجميع يعتبره  نوع جديد من أنواع القوة الناعمة الجديدة حيث لم تعد القوة قاصرة  

صلبة سواء العسكرية أو الاقتصادية والتي كانت محتكرة من قبل الدول ليس كل الدول القوة ال على

انهاء احتكار القوي التقليدية للقوة  إلىفقط، حيث ادي ظهور القوة الافتراضية  الكبرىوانما الدول 

ثير في التأ علىاستخدامها يمتلك القوة والقدرة  علىفأصبح كل من لديه معرفة تكنولوجية ولديه قدرة 

 .النظام العالمي

بامتياز، فقد أصبح العمود  Cyber Spaceهو عصر الفضاء الإلكتروني  الحالييعتبر العصر 

تبني نماذج الحكومات  إلى، واتجهت معظم الدول والحكومات وميةاليالفقري لمعظم التفاعلات 
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وعظم العائد، زاد عدد ومع سهولة الاستخدام ورخص التكلفة  .الذكية، وتعدي الأمر بناء مدن ذكية

، أي ما يُعادل 2018مليار مستخدم بحلول عام  3.6 إلىمستخدمي الإنترنت، فمن المتوقع أن يصل 

نصف سكان العالم، ومع تزايد الاعتماد عليه في مجالات الحياة كافة، سواء كانت سياسية أو اقتصادية 

عي لتكون فاعلاً غير تقليدي في أو عسكرية أو غيرها، ومع تحوّل بعض مواقع التواصل الاجتما

العلاقات الدولية، أصبحت الإنترنت سلاحاً ذا حدين، فكما هي وسيلة لتحقيق الرخاء والتقدم 

البشري، هناك جانب آخر مظلم، يتمثل في تزايد التهديدات والمخاطر الناجمة عن الاعتماد المتزايد 

 .اب سلطة قانونية عليا تسيطر عليهعليه، في ظل عالم مفتوح تحكمه تفاعلات غير مرئية وغي

هذا التطور الكبير في مجال الإنترنت، كمًا من حيث عدد المستخدمين والخدمات التي يمكن 

 علىتزايد الاعتماد  إلىالحصول عليها، وكيفاً من حيث تطور خصائص شبكة الويب، بالإضافة 

الدول والحكومات أن تغير  علىخدمات الإنترنت، أوجب  علىتطبيقات الهاتف المحمول في الحصول 

مع عصر جديد يمكن تسميته بالعصر السيبري  تتلاءممن مفاهيمها التقليدية، وأن تتبني مفاهيم 

Cyber Ageوأن تضع سياسات تُمكنها من تعظيم الاستفادة من الإنترنت وتفادي مخاطرها ، ،

فتضخم المحتوي المعلوماتي العسكري والأمني والفكري والسياسي والاجتماعي والاقتصادي 

والخدمي والعلمي والبحثي، أوجد علاقة بين الإنترنت والأمن القومي، فضلًا عن ارتباط معظم 

 .ة والمصرفية بشبكة الإنترنتالماليالخدمات وقواعد البيانات والبني التحتية والأنظمة 

ورة التكنولوجية والمعلوماتية ثب الإلكتروني نتج من التزاوج بين ظاهرة الإرهاب والفالإرها

، وشاع استخدامه عقب الطفرة الكبيرة التي حققتها تكنولوجيا المعلومات واستخدامات ةاليوالاتص

 معظم الأنشطة الحياتية، حيث بات الفضاء الإلكتروني إدارةة والإنترنت تحديداً في الآليالحواسب 

 علىجديدة لنمو وبروز أشكال جديدة من الصراع ولظهور فاعلين جدد  استراتيجيةيشكل بيئة 

 .الساحة الدولية
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نوع من  أنه على فوينطلق تعريف الإرهاب الإلكتروني من تعريف الإرهاب فهو يعر

استخدام الإمكانيات العلمية والتقنية، واستغلال وسائل الاتصال والشبكات  علىالإرهاب يعتمد 

 .، وإلحاق الضرر بهم، أو تهديدهمنالآخريالمعلوماتية، من أجل تخويف وترويع 

: العدوان أو التخويف أو التهديد المادي أو المعنوي الصادر من الدول، أنه علىيعرف كذلك 

نسان، في دينه، أو نفسه، أو عرضه، أو عقله، أو ماله بغير حق، الإ علىأو الجماعات أو الأفراد 

 .دباستخدام الموارد المعلوماتية والوسائل الإلكترونية، بشتي صنوف العدوان وصور الإفسا

عمل اجرامي يتم  " أنه علىوفي ضوء ذلك تعرف تلك الدراسة الإرهاب الإلكتروني 

ر والاتصالات السلكية واللاسلكية، ينتج عنه تدمير التحضير له عن طريق استخدام أجهزة الكمبيوت

 علىأو تعطيل الخدمات لبث الخوف بهدف ارباك وزرع الشك لدي الافراد وذلك بهدف التأثير 

ايدلوجية، من خلال هجمات غير مشروعة أو  اجتماعية أو الحكومة أو الافراد لخدمة أجندة سياسية أو

ات أو المعلومات المخزنة إلكترونياً من أجل الانتقام أو تهديدات بهجمات ضد الحاسبات أو الشبك

  ."سياسية أو دينية أهدافابتزاز أو اجبار الحكومات أو الشعوب أو المجتمع الدولي بأسره لتحقيق 

 خصائص الإرهاب الإلكتروني

بمجموعة من السمات والخصائص تزيد من خطورته، والتي يعد  الإلكترونييتسم الإرهاب 

برز خصائص الإرهاب أمعرفتها ودراستها مدخلا مناسبا لمواجهته وتجنب مخاطره، وتتمثل 

 الإلكتروني فيما يلي: 

 التقنىات الحديثة علىعصري يعتمد  -1

استخدام الموارد المعلوماتية والوسائل الإلكترونية التي جلبتها حضارة  علىمن خلال الاعتماد 

يعتمد  أنهالتقنية في عصر المعلومات، حيث يختلف الإرهاب الإلكتروني عن الإرهاب التقليدي في 

استغلال التقنيات الحديثة في مجال المعلوماتية والاتصالات، وكل ما هو جديد في هذا المجال، و على

 علىف .ت العلمية والتقنية، واستخدام وسائل الاتصال والإنترنت، في ارتكاب وتنفيذ جرائمهالإمكانا

  (Global Positioning System)سبيل المثال أجهزة ونظام تحديد المواقع عبر الأقمار الصناعية 
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 علىرف ، والهواتف الجوالة المتصلة بالأقمار الصناعية، وبرامج الكمبيوتر للتع(GPS) المعروفة بـ

تكنولوجية حديثة في العصر الرقمي،  باليأسغير ذلك، ما هي إلا  إلىالأصوات باللغات المختلفة، 

تحمل مع غيرها آفاقا واعدة في الحاضر والمستقبل، ومع ذلك قد يساء استخدامها من قبل البعض في 

 .Vocal Terror واعتداءات إجرامية وإرهابية، الإرهاب الصوتي أهدافتحقيق 

ـ في تقدم مذهل  والاتصالاتالمعلومات  مجاليفالتكنولوجيا الرقمية الحديثة ـ وبخاصة في 

ومتسارع يومياً، وقد يساء استخدامها في اعتداءات إجرامية أو إرهابية، تتطلب من المجتمع الدولي كله 

 .العصر الرقميوإجراءات العلاج العاجلة والفعالة لمكافحة الإرهاب في  أساليباقتراح واتخاذ كافة 

 أسالىبهتعدد أشكاله وتنوع  -2

وانما  تتعدد اشكاله وتتنوع يتخذ شكلا واحدا او اسلوب واحد  فالإرهاب الإلكتروني لا

المواقع  على، تتمثل اشكاله  في التجسُس الإلكتروني، والاختراقات، أو القرصنة بهاليوأسصوره 

الحيوية للمُنشآت، والمؤسسات الرسمية في الُمجتمعات الُمختلفة، والتجنيد الإلكتروني من خلال ما 

يُطلق عليه التلقين الإلكتروني، وأخيراً التهديد والترويع الإلكتروني،  كما ان ادواته متعددة متمثلة في 

ابين وجمع الاموال وتمويل العمليات الفيروسات اختراق البيانات وتدميرها والتجسس وتجنيد الإره

 .المتطرفة والهدامة وغيرها للأفكارالإرهابية وحروب الدعاية 

 اثاره خطيره وعواقبه مدمره  -3

الصادر عن شركة سيمانتك  The Norton Cybercrime Report 2011 حيث اشار  تقرير

حول أوضاع   -الإلكتروني يي احد اشكال الإرهاب وه –العالمية المتخصصة في أمن المعلومات 

 حول المعلومات أمن لأوضاع ةاليإجم صورة"  ، والذي حمل عنوان2011جرائم المعلومات في عام 

 اليبحووحده تقدر  2011لجرائم أمن المعلومات عالميا وعربيا في  ةاليالإجم "الفاتورة"،  إن "العالم

لهذه الجرائم والمتمثلة في الأموال المسروقة مليار دولار أميركي، أما التكلفة النقدية المباشرة  388

ة لجرائم الماليومعني ذلك أن القيمة  .مليار دولار 114 اليبحوونفقات إزالة آثار الهجمات فتقدر 

المعلومات أكبر من السوق السوداء لمخدرات الماريجوانا والكوكايين والهيروين مجتمعين، والتي تقدر 
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 411 إلىمليار دولار، وتقترب من قيمة السوق العالمية للمخدرات عموما والتي تصل  288 اليبحو

 اليبحو (ونيسيف)اليمن الإنفاق السنوي لمنظمة الأمم المتحدة للأمومة والطفولة  علىمليار دولار، وأ

قه خلال مليار دولار، كما تعادل هذه الخسائر ما تم إنفا 3.65 إلىضعف، حيث تصل ميزانيتها  100

حد ما  إلىعاما، بل صل الامر  38التعليم في  علىمكافحة الملاريا وضعف ما تم إنفاقه  علىعاما  90

والنظم الإلكترونية، وإلحاق الضرر بالبنية  البياناتيعرف بالتدمير الإلكتروني اي تدمير المواقع و

نقطة ارتباط  علىالمعلوماتية التحتية وتدميرها، وهو يتم إذا تمكن الإرهابيون من الدخول غير المشروع 

أو مجموعة نظم  ،(Server-PC) إلىأساسية أو فرعية متصلة بالشبكة المعلوماتية من خلال نظام 

ليس هناك وسيلة تقنية  أنهبهدف تخريب نقطة الاتصال أو النظام، خاصة و (Intranet)مترابطة شبكياً 

 .أو تنظيمية يمكن تطبيقها وتحول تماما دون تدمير المواقع أو اختراقها بشكل دائم

 سهولة استخدامه مع شدة أثره وضرره -4

لمعلومات حيث يمكن لمن لديه بعض المعارف والمعلومات البسيطة عن التعامل مع شبكة ا

الدولية الانترنت وادواتها وعلوم الحاسب ان يقوم بالعديد من جرائم الإرهاب الإلكتروني بسهولة 

العالم اجمع، ومما زاد من سهوله  إلىاحداث خسائر عديدة تتجاوز حدود الدول وقد تمت  إلىويؤدي 

لتي اصبحت في متناول استخدامه توفر خدمات الانترنت من خلال الاجهزة النقالة وحاسبات الجيب ا

استغلال الإمكانات العلمية  علىالجميع في اي مكان وفي اي وقت، حيث يعتمد الإرهاب الإلكتروني 

، وإلحاق الضرر الآخرينوالتقنية، واستخدام وسائل الاتصال والإنترنت، من أجل تخويف وترويع 

فاسدة  هدافوالدمار والدماء لأ الفوضىبهم، أو تهديدهم وتدمير مرتكزات التنمية في البلاد ونشر 

ومنحرفة ونشر الإشاعات الكاذبة بين الناس مما يؤدي لنشر الخوف والهلع بين الجمهور، حيث يقوم 

مستخدمه بعمله الإرهابي وهو مسترخ في منزله أو في مكتبه أو في غرفته الفندقية، وبعيداً عن أنظار 

تستطيع الجماعات والمنظمات الإرهابية من خلال  السلطة والمجتمع، فبدلاً من استخدام المتفجرات

لوحة المفاتيح تدمير البنية المعلوماتية، وتحقيق آثار تدميرية تفوق مثيلتها المستخدم فيها  علىالضغط 

 إلىالمتفجرات،  فكل ما يحتاجه الإرهابي المحترف في هذا المجال الحيوي والمعقد هو جهاز حاسب 
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يتيح لهذا الإرهابي القيام بأعمال تخريبية وهو آمن في مقره بواسطة نقرات  واتصال بشبكة الإنترنت مما

أوامر  علىلوحة المفاتيح قد تنطوي  علىهذه النقرات  .لوحة المفاتيح ودون أن يترك لنفسه أثراً  علىبسيطة 

وح وواسع ويجب أن نعترف أن الإنترنت لها مجال مفت .موجهة لبعض الخلايا للقيام بأعمال إرهابية معينة

وبلا حدود ويتوسع في كل يوم، ويمكنك من موقعك من أي بلد الوصول لأي مكان دون أوراق أو 

كما أن  .تفتي  أو قيود، وكل ما تحتاجه هو بعض المعلومات لتستطيع اقتحام الحوائط الإلكترونية

 .ل بشبكة الإنترنتواتصا إلىالقيام بمثل هذه الهجمات الإلكترونية لا يتجاوز أكثر من حاسب  تكاليف

 ة والشبكاتالآلىتزايد خطورته في الدول التي تدار بنىتها التحتىة بالحواسب  -5

المعلوماتية وشبكة الانترنت، لك ان  علىففي ظل اعتماد انشطة الحياة في المجتمعات المعاصرة 

أحد المواقع الإلكترونية بقصد تدميرها وشلها  علىوقوع هجوم إلكتروني   علىتتصور النتائج المترتبة 

الشبكات المعلوماتية، وإلحاق  علىعن العمل، من خلال  شن هجوم مدمر لإغلاق المواقع الحيوية 

ة، الماليومواقع الأسواق  الشلل بأنظمة القيادة والسيطرة والاتصالات، ومحطات توليد الطاقة والماء،

قيق آثار تدميرية تفوق ما تحدثه المتفجرات من كوارث، وربما تح إلىبحيث يؤدي توقفها عن العمل 

ة الماليأحد البنوك والمصارف  علىيقوم أحد التنظيمات الإرهابية بهجوم إرهابي عن طريق الإنترنت 

 .االأموال، من أجل تمويل ذلك التنظيم الإرهابي، وهكذ علىبقصد السرقة والاستيلاء 

 الجمىع على التأثير علىتخطىه للحدود وقدرته  -6

فالهجوم الإلكتروني نشاط عابر للحدود ومن ثم فهو نشاط عالمي، حيث يستخدم الإرهابيون 

الرأي العام وتجنيد أعضاء جدد من مختلف أنحاء العالم والتمويل، ونشر  علىالفضاء الإلكتروني في التأثير 

 .مأكبر عدد ممكن من الجمهور وشن حرب نفسية ضد الأعداء والدعاية للتنظي إلىرسالتهم والوصول 

 التخفي وتجهىل مصادر المعلومات علىالقدرة    -7

توجد أدلة مادية واضحة كما هو الحال  ا صعبة الاثبات لاأنهتتميز جرائم الإرهاب الإلكتروني ب

العديد من الأسباب: من يقوم بارتكابها شخص ذو درجة  إلىفي الهجمات التقليدية ويرجع صعوبة اثباتها 

، وارتفع درجة الخداع والتضليل، واختلاف الزمان والمكان والقانون المطبق في الدولة التي عاليةكفاءة 
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جهة معينة، ستصطدم بتحدي  إلىفإذا قامت جهة ما بنسب هجمة او ارهاب إلكتروني  .ارتكبت فيها

وبسبب إمكانية إخفاء الهوية التي يتيحها  .كن رفض هذه التهم بكل بساطة، إذ يم"الإنكار المقبول"

ولا توجد حتي  .الفضاء السيبراني، ولذلك تستغله الحكومات للتجسس وجمع المعلومات الاستخبارية

 .انيةفعالة لردع الجهات الحكومية عن القيام بهجمات سيبر آلياتالآن أية 

 نتائج هجمات الإرهاب الإلكتروني في الىقينمن  عالىةعدم توافر درجة   -8

يمكن  أنهففي الهجمات التقليدية يكون الموقع المستهدف محدد والأضرار من الممكن توقعها كما 

 .عكس الهجمات الإلكترونية علىيسهل اكتشاف مصادر الخلل  نهاصلاح تلك الأضرار بشكل سريع لأ

 رخص التكلفة  -9

أسلحة  إلىوهو ما يجعله عنصر جاذب للجماعات الإرهابية، ففي حين يحتاج الإرهاب الفعلي 

المادية لإنجاح هذه  فاليالتكومدرعات وقنابل وتحركات سرية جداً قد تصيب أو تخفق ناهيك عن 

بعض المعلومات ليستطيع اقتحام الحواجز الإلكترونية، كما  إلىالعمليات، يحتاج الإرهاب الإلكتروني 

 .الشبكة العنكبوتية إلىالقيام بهذه الهجمات لا تتجاوز جهاز حاسوب والدخول  فاليتكأن 

 للإرهاب الإلكتروني الدينىةالصبغة  -10

غالبا ما يكون مغطي بطبقة دينية كثيفة من الصعب إزالتها عنه إلا  كترونيالإلفالإرهاب 

ونري أن  .اسم ديني كترونيالإلفنقرأ أن اسم الموقع  .بقاشط حاد، ومن قبل جراحين متخصصين

 نبوياً  حديثاً  – سطورها من سطر كل في يكن لم إذ -  معظم المواد المنشورة عليه تتضمن بين ثناياها

ها ليّاً شديداً، عنق لي وتم   قسرياً، تفسيراً  وتفسيرها قسراً، حشرها تم   قد كريمة، قرآنية آية أو شريفاً،

 .لكي تناسب واقع الحال، وتُعبرر عن المآل
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 أسباب الإرهاب الإلكتروني ودوافع انتشاره

وهي عينها أسباب ظاهرة الإرهاب تتعدد أسباب الإرهاب الإلكتروني ودوافع انتشاره، 

أن هناك العديد من العوامل والبواعث الخاصة التي تجعل من ظاهرة  إلىلكن يجدر التنبيه  عموماً؛

الإرهاب الإلكتروني موضوعاً مناسباً وسلاحاً سهلًا للجماعات والمنظمات الإرهابية، ويمكننا بيان 

 :أبرز دوافع انتشار الإرهاب الإلكتروني بوجه خاص فيما يلي

  المعلوماتية وقابليتها للاختراقضعف بنية الشبكات. 

 غياب الحدود الجغرافية وتدني مستوي المخاطرة. 

 سهولة الاستخدام وقلة التكلفة. 

 صعوبة اكتشاف وإثبات الجريمة الإرهابية. 

  الشبكات المعلوماتية علىالفراغ التنظيمي والقانوني وغياب جهة السيطرة والرقابة. 

 .هأهدافو أسباب انتشار الإرهاب الإلكتروني أهم اليالتويوضح الشكل 

 

 الإرهاب الإلكتروني أهدافأسباب و أهميوضح  ( 1) شكل

 )المصدر: شبكة الانترنت(
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 صور الإرهاب الإلكتروني ومخاطره ثانىا:

ربعة أيتخذ الإرهاب الإلكتروني صور واشكال متعددة، وتتمثل تلك الصور بصفة عامة في 

 فيما يلي: ساسية تتمثلأمجالات 

 عملىاتها إدارةاستخدام الإرهابين لشبكة الانترنت في  -1

الانترنت، لها الاف الصفحات والمواقع والتي  علىفالجماعات الإرهابية أصبح لها انتشار كبير 

 وللدعايةها هدافتستخدمها في استقطاب الشباب من مختلف دول العالم، كما تستخدمها في الترويج لأ

و الجماعات الإرهابية الإلكترونية، أبها، ومن خلال ما اطلق عليه الحضانات الإلكترونية  الخاصة

سبيل المثال له العديد من المواقع الإلكترونية والصحف الإلكترونية والتي تصدر  علىفتنظيم القاعدة 

لإلكتروني والذي يستخدم الفضاء ا( داع ) بلغات مختلفة، ومؤخراً ظهور تنظيم الدولة الاسلامية

بشكل واسع، له العديد من المواقع الإلكترونية والصحف والتي تصدر بلغات مختلفة ويستخدمها 

الجودة تشبه أفلام  عاليةللترويج له، حيث يقوم بنشر الأعمال الإرهابية التي يرتكبها والمصورة بتقنية 

ها التنظيم، وترويج وتضخيم هوليود، كذلك الترويج لنمط حياة الأفراد في المناطق التي يسيطر علي

وتتمثل خطورة الإرهاب  .والأخطر عالمياً  الأقوىم أنهلقوتهم لتشكيل صورة ذهنية عنهم ب

ام بالهجمات الإرهابية من المنزل، وتعدد يالق علىالإلكتروني بشكل كبير في سهولته بمعني القدرة 

لتدمير وتوفير قدر كبير من الأمان التخريب وا علىوأدواته وقدرته الهائلة  أساليبهأشكاله وتنوع 

   .والسلامة للإرهابيين

الدراسات أشهر المواقع والنوافذ التي تطلُّ من خلالها التنظيمات  إحدىوقد رصدت 

شبكة إعلام بعدة لغات، من بينها مؤسسة السحاب ومؤسسة  16العالم، وأشهرها  علىالإرهابية 

الملاحم، ومؤسسة الأندلس، ومؤسسة المنارة البيضاء، ووكالة أعماق الإخبارية، ومؤسسة الفرقان، 

 .ومؤسسة الحياة، ومؤسسة أجنا

 .الانترنت بالسعودية تطور العلاقة بين الإرهاب اليالتويوضح الشكل 
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 ( يوضح تطور العلاقة بين الإرهاب والانترنت2شكل )

 )المصدر شبكة الانترنت(

 ع والبىانات الإلكترونىة والنظم المعلوماتىةقتدمير الموا -2

ويتمثل فيما تتعرض له المجتمعات المعلوماتية الحديثة والدمار الذي قد يلحقه الهجوم 

الكمبيوتر  علىالإرهابي بمنظومة المعلومات التي تتحكم في حياة  هذه المجتمعات التي تعتمد 

يلحقه والانترنت اعتماداً مطلقا والخسائر التي قد تنجم عن مثل المعلوماتية الحديثة والدمار الذي قد 

اختراق  علىالقدرة  علىالهجوم الإرهابي،   فإرهاب القضاء المعلوماتي أو إرهاب الانترنت يعتمد 

عدوانية ذات طابع سياسي في الأغلب وإن كان يحلق وراءه وآثار  أهدافشبكات الانترنت لتحقيق 

م الوطني في الطيران لإحداث تصادم بين  سلمية تنال كثير من جوانب الحياة، كمُهَاجمة نُظم التحكُّ

م الوطني في قطارات السككِ الحديدي ة لإحداث تصادم بين  الطائرات، ومُهَاجمة نُظم التحكُّ

بالاستثمار الأجنبي وبالثقة  الأذى، مما يُلْحِقُ الماليلبنوك وعملي ات التحويل القطارات، وتعطيلُ ا

بالاقتصاد الوطني، وتعديلُ كُل من ضغط الغاز عن بُعد في أنابيب  الأذىبالاستثمار عامةً، وإلحاق 

عن بُعد  الغاز لتفجيرها، ونُظم السلامة في المصانع الكيماوية لإحداث أضرار بالناس، وأيضاً الدخولُ 
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م في علاج المرضي في المستشفيات بهدفِ قتل المرضي، وفي مصانع غذاء الأطفال لتغيير  لنظامِ التحكُّ

  .مُستويات نسب المواد الغذائي ة بهدف قتل الأطفال

فما يتاح للإرهاب الإلكتروني سقفا لا يمكن تصور ارتفاعه في تنفيذ عمليات إرهابية، كميا 

والنظم  البياناتظيمات الإرهابية هجمات إلكترونية، بقصد تدمير المواقع وونوعيا، فقد تشن التن

أساسية  أهدافثلاثة  وتستهدف الإلكترونية، وإلحاق الضرر بالبنية المعلوماتية التحتية وتدميرها،

 هدافوالاقتصادية، وفي عصر ثورة المعلومات تجد الأ : العسكرية، والسياسية،هدافغالباً، وهي الأ

رأسها مراكز القيادة والتحكم العسكرية، ثم مؤسسات المنافع كمؤسسات  علىالثلاثة نفسها، و

لإخضاع إرادة الشعوب والمجتمعات ة، وذلك الماليالكهرباء والمياه، ومن ثم تأتي المصارف والأسواق 

 .الدولية

 تبادل المعلومات الإرهابىة ونشرها من خلال الشبكة المعلوماتىة   -3

حيث تساعد شبكة الانترنت المنظمات الإرهابية المتفرقة في الاتصال ببعضها البعض والتنسيق 

ا أنه، كما الأخرىبالوسائل الاتصال باستخدام الانترنت، مقارنة  تكاليففيما بينها، وذلك نظراً لقلة 

تمتاز بوفرة المعلومات التي يمكن تبادلها، وقد أصبح عدم وجود زعيم ظاهر للجماعة الإرهابية سمة 

جوهرية للتنظيم الإرهابي الحديث، مختلفاً بذلك عن النمط الهرمي القديم للجماعات الإرهابية، وكل 

  .لميةهذا بسبب سهولة الاتصال والتنسيق عبر الشبكة العا

 الآخرينالتهديد والترويع واخافة  -4

من خلال بث عدد من النشرات والفيديوهات التي ظهر قوة وقسوة الجماعات الإرهابية، 

واستخدام وسائل الاتصال والإنترنت، من أجل وصور تعذيب وقتل من يخالف اوامره وتعليماتها، 

وتدمير مرتكزات التنمية في البلاد ونشر ، وإلحاق الضرر بهم، أو تهديدهم نالآخريتخويف وترويع 

فاسدة ومنحرفة ونشر الإشاعات الكاذبة بين الناس مما يؤدي لنشر  هدافوالدمار والدماء لأ الفوضى

العواصم العربية عندما نشر بوسائل التواصل  إحدىالخوف والهلع بين الجمهور، كما حصل في 

 .الرعب في تلك العاصمة ولمدة طويلةالاجتماعي عن وجود شاب سفاح يقتل النساء فأثار 
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التمرد والثورة ومهاجمة الدولة ومرافقها، وإظهار وحشيتها في التعامل  إلىوكذلك دعوتهم 

مع الشعب خاصة الفئات الفقيرة والمهمشة التي تعتبر في بعض الأحيان حاجات عند بعض الشباب 

و وهميا، حيث يجدون في التنظيم وسيلة خاصة الذين يعانون من الشعور بالتهمي  سواء كان حقيقيا ا

  .للانتقام والثأر، الوحشية هي أبرز سمات هذه الجماعات التي فاقت كل تصور بوحشيتها الدموية

الدراسات صور وأشكال الإرهاب الإلكتروني والتي يتم استخدام  إحدىوقد لخصت 

نفيذ العمل الإرهابي من خلال الفضاء الإلكتروني فيها بصورة غير مباشرة عن طريق تسهيل عملية ت

قد يتم استخدام كل هذه الأدوات في  أنهعدة ادوات، هذه الأدوات يصعب الفصل بينها بمعني 

 :عملية واحده ويصعب الفصل بين الأدوات المستخدمة فيها كما يلي

 اختراق المواقع الإلكترونىة  -5

معلومات سرية أو تعطيل الموقع عن يتم اختراق المواقع الإلكترونية لتغيير محتوياتها أو سرقة 

العمل والسيطرة عليه بشكل كامل، وبعد نجاح اختراق الموقع يضع المهاجمون رسائل في الموقع تعلن 

 .بمثابة رفع راية النصر أنهاختراقه ويك

 الفيروسات  -6

والتي تنتشر بسرعة كبيره عن طريق شبكة الانترنت، وذلك يرجع  الآليفيروسات الحاسب 

الملفات الهائل التي يتم تبادلها بين مستخدمي الشبكة العنكبوتية، وهذه الفيروسات هي عبارة  عدد إلى

عن برامج تستنسخ نفسها في الجهاز وعندما تنشط هذه الفيروسات تحدث تغييرات في البرامج أو في 

 إلىك الأضرار البيئة التي تعمل فيها، ولها أضرار مختلفة تتمثل في فقد الملفات المخزنة وقد تصل تل

 .زتحطم نظام التشغيل في الجها

 علامىةالحرب الإ  -7

يخاطب ملايين المستخدمين  نهالرأي العام العالمي لأ علىالفضاء الإلكتروني له تأثير هائل 

أي  وبالتالي ،”النص -الصورة -الصوت ”للشبكة العنكبوتية من شتي أنحاء العالم بوسائل مختلفة

 .جماعة أو منظمة يمكن لها انشاء مواقع إلكترونية تروج أفكارها وتنشرها في مختلف أنحاء العالم
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 التجسس الإلكتروني  -8

لقد نجحت العديد من الحكومات في استخدام تقنيات متطورة للتجسس من خلال الشبكة 

 .الدول أو المنظمات وكذلك الافراد ومراقبة المعلومات التي يتم تداولها حول العالم علىالعنكبوتية 

 التهديد الإلكتروني  -9

التي تستخدم في التهديد عبر الشبكة العنكبوتية، وتتنوع تلك  الأساليبيوجد العديد من 

ة أو هيئات بين تهديدات باغتيال شخصيات سياسية، تهديدات بتفجيرات في مراكز سياسي الأساليب

 .ا تدمير أنظمة معلومات بالكاملأنهالفيروسات التي من ش بإطلاقحكومية، أو التهديد 

 القصف الإلكتروني -6 -10

شبكة المعلومات عن طريق توجيه مئات الآلاف من الرسائل  علىالهجوم  إلىيشير 

 علىهذه المواقع، وتفقدها قدرتها  علىتسبب ضغط كبير  وبالتاليمواقع هذه الشبكات،  إلىالإلكترونية 

 .التوقف عن العمل تماماً  إلىاستقبال الرسائل من العملاء، ويؤدي ذلك 

 تدمير أنظمة المعلومات  -11

محاولة اختراق شبكة المعلومات الخاصة بالشركات العالمية أو بالأفراد بهدف تخريب  إلىتشير 

تي تسبب الدمار لأجهزة الكمبيوتر نقطة الاتصال، وتخليق أنواع جديده من الفيروسات ال

 .وللمعلومات

 مخاطر الإرهاب الإلكتروني

أثاره  إلى بالإضافةن خطر الإرهاب الإلكتروني يتمثل في سهولة استخدام هذا السلاح إ

المدمرة، فالإرهاب الإلكتروني أصبح وح  يخيف العالم الذي بات مهدداً ومعرضاً لهجمات الإرهاب 

الإلكتروني، ونظراً لأن التقنية الحديثة في تطور مستمر فإن هذه المخاطر تزداد يوماً بعد يوم، أي يمكننا 

الحواسب  علىلمتقدمة والتي تعتمد القول أن خطورة الإرهاب الإلكتروني تزداد بشكل كبير في الدول ا

تدمير البني  علىقدرة الجماعات الإرهابية  وبالتاليبنيتها التحتية،  إدارةة والشبكات المعلوماتية في الآلي

 .المعلوماتية واحداث أضرار فائقة
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سبيل المثال في شل أنظمة القيادة والسيطرة والاتصالات، قطع  علىوتتمثل هذه الأضرار 

شبكة الاتصال بين الوحدات والقيادات المركزية، تعطيل أنظمة الدفاع الجوي، التحكم في خطوط 

الملاحة الجوية والبحرية والخطوط البرية، اختراق النظام المصرفي والحاق الأضرار بأعمال البنوك 

 هدافالمرافق الحيوية ومن ثم فان الأ لإصابة، ويتم استخدام تقنية المعلومات وأسواق المال العالمية

التي تتعرض للتهديد: تخزين المعلومات، عمليات ادخال المعلومات، ارسال واستقبال الرسائل، 

استهداف البنية التحتية للمعلومات وخاصة في قطاعات الكهرباء والاتصالات والكمبيوتر والتي 

 .ئز الأمن القومي الجديدتعد وبحق ركا

م الوطني  وكذلك تقديم الوصفات الجاهزة لصناعة القنابل والمفُرقعات، ومُهَاجمة نُظم التحكُّ

م الوطني في قطارات السككِ  في الطيران لإحداث تصادم بين الطائرات، ومُهَاجمة نُظم التحكُّ

 ى، مما يُلْحِقُ الأذالماليات التحويل الحديدي ة لإحداث تصادم بين القطارات، وتعطيلُ البنوك وعملي  

بالاقتصاد الوطني، وتعديلُ كُل من ضغط  ىبالاستثمار الأجنبي وبالثقة بالاستثمار عامةً، وإلحاق الأذ

الغاز عن بُعد في أنابيب الغاز لتفجيرها، ونُظم السلامة في المصانع الكيماوية لإحداث أضرار بالناس، 

م في علاج المرضي في المستشفيات بهدفِ قتل المرضي، وفي مصانع وأيضاً الدخولُ عن بُعد لنظ امِ التحكُّ

 .غذاء الأطفال لتغيير مُستويات نسب المواد الغذائي ة بهدف قتل الأطفال

 حيث تمكُن بعض القراصنة من اختراق مجموعة )سيتي جروب( الأمريكية، وسرقة عشرات

الملايين من الدولارات، مما أصاب النظام الاقتصادي الأمريكي بخسائر فادحة، وهذا الفعل تبين بعد 

 .تم بالتنسيق بين مجموعة من القراصنة الأمريكيين بعصابة روسية من خلال شبكة الإنترنت  أنهذلك 

ن أخطر والذي تضم (Wikileaks Storm) عقب ما عُرف بإعصار ويكيليكس 2010أيضاً في عام 

، حيثُ تم استغلال شبكة الإنترنت العالمية في تسريب وثائق الحاليقضايا القرصنة المعلوماتية في القرن 

 .الأمريكية وقُنصلياتها الخارجية بدول العالم دارةتحوي معلومات سرية للغاية مُتداولة بين الإ

لغل الكبير كشف عن حجم التغ للدراسات، "سمت"ففي دراسة حديثة لمركز          

للتنظيمات الإرهابية والجماعات المتطرفة عبر المنصات الإعلامية ومواقع التواصل الاجتماعي، إذ قفز 
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ألف موقع هذا  150 إلى 1997موقعًا إلكترونيا عام  12هذه الجماعات من  علىعدد المواقع المحسوبة 

 .مالعا

الجماعات المسلحة قد استعانت بشبكات التواصل لتوظيفها ان  إلىشارت دراسة اخري أكما 

عدة مهام تمثلت في عدة امور من ابرزها،  التنسيق فيما بينها، واستخدامها كأداة عابرة لقيود المكان، 

تكوين خلايا تنظيمية، واستقطاب مزيد من الكوادر  علىوذلك من أجل مهام عدة، منها التدريب 

صنع القنابل  علىسلحة، والتنسيق للعمليات المسلحة وتوقيتها، والتدريب استخدام الأ علىوتدريبهم 

البدائية، تجنيد أتباع جدد ونشر الأفكار والمعتقدات، وغالباً ما تقوم الجماعات الإرهابية بإنشاء 

لاجتذاب المتوافقين فكرياً معها، ثم يتم بعد ذلك توجيه  "تلك الشبكات" على( Group) "مجموعة"

ن  .المواقع أو المنتديات المرتبطة بالجماعة الإرهابية إلىلمجموعة مباشرة أعضاء ا بهذه الطريقة  "ويُمكر

 .من تجنيد الأعضاء من أنحاء العالم كافة من دون أن يمثل ذلك تهديداً لهم

استخدام تلك الشبكات كساحة افتراضية للتدريب حيث يتم استضافة  إلىاضافة  

( وبعد ذلك تصبح متاحة للرؤية من Uploadالموقع ) علىالفيديوهات التي يقوم المشتركون بتحميلها 

قبل الجميع، من أجل شرح كيفية القيام بهجمات أو استخدام الأسلحة مثل الكلاشينكوف، او تصنيع 

الدعم المادي والمعنوي، حيث استخدمت الجماعات  علىيرها، وكذلك الحصول العبوات الناسفة وغ

 علىة فيما بينها، بجانب الحصول الماليالإرهابية مواقع التواصل الاجتماعي لتسهيل التحويلات 

، مع عدم المالية، في ظل سهولة استخدام تلك المواقع لتحويل التبرعات والدعم الماليالتبرعات 

 .ق من هوية متلقي تلك التبرعات في بعض الأحيانإمكانية التحق

، باليدوكاميرا الفيديو المحمولتين  الآليوفي عصر الإرهاب الرقمي الحاسب  اليوملقد أصبح 

 إلىوالكاميرا  الآلير بي ج(، من خلال استخدام الحاسب ة وخطورة الكلاشينكوف وقذيفة )الآيأهمب

شكل كتب وأفلام وسلايدات  علىأقصي حد ممكن، فأصبحت تقدم أدلة عسكرية ودورات تدريبية 

)بوربوينت( تتضمن معلومات شتي عن الأسلحة والتكتيكات والاغتيالات وصنع المتفجرات 

 .موالسمو
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ا معسكر تدريب افتراضي للإرهابيين، ومن أنهلقد أصبحت شبكة الإنترنت الواسعة وك

ة الغالبية العظمي من هذه المواقع هي العربية، وهي تدعو للجهاد وفي الوقت نفسه تعلم المحزن ان لغ

هذه المواقع الإرهابية والمتطرفة من الصعب  .أصول صنع المواد المتفجرة والأحزمة الناسفة وغيرها

وتتبع والأصعب من ذلك معرفة  الشبكة الإلكترونية ثم تختفي سريعاً، علىا تظهر نهجداً تعقبها لأ

الإنترنت تزداد سهول،  علىالأشخاص خلفها والمسؤولين عنها، وذلك لأن إمكانية إخفاء الهوية 

% من الهجمات الإرهابية استخدم فيها 90ولقد نشرت صحيفة النيويورك تايمز تقريراً يؤكد أن 

البريد ولقد لعب  .شبكة الإنترنت علىمتفجرات صناعة يدوية من تلك التي توجد وصفاتها بكثرة 

الإلكتروني دوراً مهمًا في التواصل بين الإرهابيين وتبادل المعلومات بينهم، حتي إن كثيراً من الحوادث 

الإرهابية التي حدثت في الآونة الأخيرة كان البريد الإلكتروني فيها وسيلة من وسائل تبادل 

 .المعلومات وتناقلها بين القائمين بالعمليات الإرهابية والمخططين لها

 وخطط مواجهة الإرهاب الإلكترونيىات لآثالثا:  

تم عرضه عن خصائص الإرهاب الإلكتروني واتساع وتعدد صوره واشكاله  في ضوء ما

حيث أصبحت هناك ضرورة وخطط لمواجهته،  آلياتومخاطره، فان الامر يتطلب ضرورة البحث عن 

العلاجية والإجراءات  باليالأسعاجلة للمجتمع الدولي كله، ممثلاً في الأمم المتحدة، لاتخاذ كافة 

 إليه، ويمكن تلخيص ما توصلت العاجلة الفعالة لمكافحة الجريمة والإرهاب في العصر الرقمي

 الدراسات والبحوث وتجارب الدول المختلفة فيما يلي:

د للإرهاب بصفةٍ عامة، والإرهاب الإلكتروني بصفةٍ خاصة،   -1 وضعِ مفهومٍ دولي مُوح 

ية دور وسائل الإعلام في بلورة استراتيجيات للتصدي لمزاعم أهموضرورةُ تأكيد 

ضرورة توحيد جهودها نحو وضع تشريعات  علىية أنْ تعملَ الدولُ أهمالإرهابيين، و

 .م التي تتعل ق بالإرهاب الإلكترونيداخلية صارمة لمُِكَافحة الجرائ

، من خلال التوعية بمخاطر الإرهاب الإلكترونيضرورة تثقيف المواطنين حول مخاطر  -2

   Literacy الاستخدام غير الرشيد لشبكة الانترنت وبرامج محو الامية المعلوماتية
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Information بالمواطنة الرقمية  ىيسم وتنمية قيم ما Digital Citizenship ،تعتبر  فاليقظة

 .تهديدات مُحتملة لأيةالتصدي  فيالعامل الرئيسي 

السعي نحو وضع عدد من القوانين والتشريعات الجديدة لتتناسب مع طبيعة الجرائم   -3

الإلكترونية والإرهاب الإلكتروني، لتجريم أي استخدام غير آمن لتكنولوجيا المعلومات 

والاتصالات، مثل اصدار مصر لبعض القانين في هذا المجال من بينها )قانون التوقيع 

 حماية وقانون ،10/2003 وقانون تنظيم الاتصالات رقم، 15/2004الإلكتروني رقم 

أغسطس  16الإرهاب، بتاريخ  مكافحة قانون(،  82/2002 رقم الفكرية الملكية حقوق

لشبكة  غير المشروع الدور السلبي علىالعديد من مواده  في، والذي سلط الضوء 2015

التعاون والتنسيق  إلىبالإضافة  الرقميأو  الإرهاب الإلكتروني" ما يتعلق بـفي الإنترنت

والفنية في رصد الدائم مع الإنتربول الدولي في مجال تبادُل المعلومات والخبرات الأمنية 

ومُتابعة كافة الأنشطة الإجرامية والإرهابية، خاصة فيما يتعلق بالنشاط الإرهابي 

التكنولوجي لتزايده المسُتمر من خلال عناصرهِ الإجرامية الُمحترفة والمنُتشرة في جميع أنحاء 

مُتخصصة  ةإدارجانب إنشاء  إلىهذا  .العالم، وارتباط هذا النشاط بشبكة المعلومات الدولية

مكافحة جرائم الحاسبات وشبكات المعلومات  إدارة، وهي 2002بوزارة الداخلية عام 

لرصد وتتبُع كافة أنواع الاستخدام غير الآمن وغير المشروع لشبكة الإنترنت، وضبط 

بإنشاء  2008مُبادرة وزارة الاتصالات وتكنولوجيا المعلومات عام  إلىاضافة  مُرتكبيها،

مُتخصص في حماية وتأمين البلاد من أي هجمات إلكترونية مُحتلة عبر شبكة  أول جهاز فني

 .الإنترنت

وهذا يتطلب ضرورة أن تسن كل الحكومات والدول قوانين وعقوبات لمرتكبي 

الإرهاب الإلكتروني، ودعم الجهود التشريعية والأمنية، مع  ضرورة تخصيص دوائر قضائية 

الاتحاد الأوروبي والدول  هإليمُعينة للنظر في الجريمة الإلكترونية، والاستفادة مما انتهي 

ا المتعلقة تشريعاتهات الجنائية، و أن تضمن الدول أن جميع في مجال التشريع الأخرى
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الإلكترونية(، تتفق مع المعايير  حماية النظمذلك  فيبما ) الإنترنتبالإرهاب عبر شبكة 

 .الدولية لحقوق الإنسان

 في، تعتمد الإنترنتضد الانتشار الواسع للتطرف والإرهاب عبر شبكة  المعركةأن 

خلال قوانين يتم سنها خصيصا لتشمل تلك الممارسات، من  "تجريم"ضرورة  علىالأساس 

بشكل فعال،  الدعاوي القضائية، وتضمن إجراء التحقيقات وإقامة الانترنت علىالسلوك 

هذا الإطار تم  فيالوطنية، و تشريعاتة الالتعاون الدولي ومواءم علىالغالب تقوم  فيوالتي 

 مكافحةي، الأول يتعلق بالجرائم الإلكترونية، والثاني بالعالمالمستوي  علىاعتماد نهجين 

 .الإرهاب

تحديث القدرات الدفاعية والهجومية، لمواجهة مخاطر الحرب السيبرانية، والاستثمار في البنية  -4

التحتية المعلوماتية، وتأمينها، وتحديث القدرات العسكرية، ورفع كفاءة الجاهزية لمثل هذه 

ية، والاستثمار في رفع الحرب عن طريق التدريب، والمشاركة الدولية في حماية البنية المعلومات

القدرات البشرية داخل الأجهزة الوطنية المعنية، مع ضرورة تصميم الشركات لبرامج 

ية دور الأفراد أهمجانب  إلىحماية ضد تلك الجرائم التي ترتكب وتُهدد أمن الُمجتمعات، 

استخدام أنظمة الحماية والوقاية لكل الأضرار التي يمكن أن تلحق بأجهزتهم  علىوحثهم 

ية تشفير البيانات، أهم على والتأكيدومؤسساتهم، بمعني دعم تنمية الوعي الإلكتروني، 

 ..وإخفاء البيانات، والاهتمام ببروتوكولات الحماية، وجُدر الحماية، ونُظم منع المتطفلين

يتضمن  أنهترنت بالإبلاغ عن النشاط الإرهابي الملموس إن شعر بقيام مزودي خدمة الإن -5

التهديد أو الإصابة الجسدية الخطيرة لأي شخص أو مؤسسة، وكذلك استخدام الأجهزة 

لمواجهة أعمال  الآليالأمنية التي تفيد في عمليات التشوي  أو التعطيل لأجهزة الحاسب 

  .القصف الإلكتروني

محاولة التنسيق مع محركات البحث أمثال جوجل، وياهو، ويوتيوب، ووندوز لايف،  -6

ومكتوب، والفيس بوك، وغيرها لمنع دخول الإرهابيين لهذه المواقع وعدم استخدام 
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والحذر من أن تكون هذه المواقع حامية وحاملة  .مواقعهم كوسيلة نشر للفكر الإرهابي

 .للإرهاب

متكاتفة لمواجهة تهديدات أمن الفضاء الإلكتروني، بإمكانية بذل جهود دولية عاجلة و  -7

توافق القوانين  على، والعمل إليهأرض الواقع لمنع انتقالها  علىحل الصراعات  علىالعمل 

 الفضاء لحماية الدولية المبادرات يةأهمو المتعلقة بالصراع الإلكتروني مع القانون الدولي 

ير في مجال الدفاعات ضد الأخطار الإلكترونية، لكتروني فضلا عن البحث والتطوالإ

لكتروني الإ الفضاء أمن تعزيز أجل من مكافحتها سبيل في الدولي التعاون أشكال وتعزيز 

 .باعتباره مرفقا دوليا وتراثا مشتركا للإنسانية

ا تعتبر نقطة الدخول الأكثر نه، نظرا لأ"الإنترنتمقاهي "تنظيم عمل وأنشطة ما يسمي بـ  -8

،  مع دراسة إمكانية إدخال بعض التدابير اللازمة لتنقية شبكة الإنترنتشعبية لشبكة 

المواقع الإلكترونية أو الحسابات  إلىالوصول  في، وذلك من أجل التحكم الإنترنت

المشبوهة التي تشكل تهديدا للأمن القومي، وفي هذا الاطار نموذجين لدولتين تمارسان 

الإنترنت وهما: الصين، إذ وضعت السلطات الصينية ومقدمي خدمات  علىالسيادة 

مشروع الإنترنت والتي تحمل اسم  علىالإنترنت في هذا البلد أطر عمل لمراقبة التحركات 

؛ ثم هناك إيران، التي "جدار الصين الناري العظيم"، المعروف كذلك باسم الدرع الذهبي

شركات المراسلات الأجنبية حفظ  علىتفرض من خلالها  تدابيرأعلنت مؤخراً عن 

   .البيانات الخاصة بالمستخدمين الإيرانيين داخل البلاد

ضرورة عقد شراكات بين الدول وبعضها البعض مع مراعاة إزالة الفجوات المتباينة،   -9

تعزيز التعاون بين وكالات الاستخبارات  إلىلتقديم الدعم الفني والمادي، بالإضافة 

ل تبادل المعلومات الحساسة اللازمة لمواجهة التهديدات الإرهابية المختلفة، لتسهي

، فضلا عن الإنترنتالسيبرانية، حيث نجد أن التعاون الدولي مهم جدا لضمان سلامة 
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ية الأمن السيبراني، فإن أهمرغم تزايد الوعي ب .مية وجود تعاون لتأمين الشبكات أيضاحت

 .إمكانيات تطبيق القانون الدولي لتنظيم سلوك الدول في الفضاء السيبراني تظل محدودة

ضرورة مواكبة التكنولوجيا المتطورة لمواجهة التهديدات الإرهابية المحتملة، فهناك حاجة     -10

ضرورة تطوير الاستخبارات  تطوير وتعزيز تقنيات جديدة، للتعامل الرشيد مع إلى

الإلكترونية، )كنظام حكومي جديد وأفضل تنسيقا(، للتنبؤ بالتهديدات الإلكترونية 

 .ردعها علىالمحتملة والعمل 

 تفعيل التعاون الدولي في العديد من دول العالم من خلال الاتفاقيات الدولية لضبط وتسليم -11

التعاون والتنسيق الدائم مع الإنتربول الدولي في مجال تبادُل  إلىالُمجرمين،، بالإضافة 

المعلومات والخبرات الأمنية والفنية في رصد ومُتابعة كافة الأنشطة الإجرامية والإرهابية، 

خاصة فيما يتعلق بالنشاط الإرهابي التكنولوجي لتزايده المسُتمر من خلال عناصرهِ 

ة المحُترفة والمنُتشرة في جميع أنحاء العالم، وارتباط هذا النشاط بشبكة المعلومات الإجرامي

وذلك لأن الفضاء الإلكتروني بات يشكل بيئة استراتيجية جديدة لنمو وبروز  .الدولية

 .الساحة الدولية علىأشكال جديدة من الصراع، ولظهور فاعلين جدد 

ايد بالتداعيات السياسية والاقتصادية الرغم  من الوعي المتز على أنهوالواقع 

ية وضرورة  وجود أعراف مشتركة تسهل الوصول أهموالاجتماعية للحوادث السيبرانية، و

، فإنه لا يزال هناك الكثير مما ينبغي القيام به لوضع معايير دولية محددة بين الدول تفاهم إلى

وبالنظر للتحديات  السيبراني، وقانون دولي قابل للتطبيق وبدون ثغرات في الفضاء 

المطروحة أعلاه، فإن وضع معايير ملزمة من الناحية السياسية هي الطريقة الأفضل لتحقيق 

اتفاق مبدئي مشترك بين الدول، وذلك قبل الشروع في بلورة مبادئ قانونية دولية واضحة 

 .حول العالم السيبراني

ضاء السيبراني سيكون بدون شك الف علىإن وضع قوانين ومعايير قابلة للتطبيق 

 تطبيقها طريقة فهم أي –الموافقة عليهاعمليةً لا تخلو من بطء وتعثر من الناحية التنظيمية، ف

http://dx.doi.org/10.29009/ijres.1.3.3
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 إلىع جوهو ما ير .وقبولها وتعزيزها كلها من طرف الدول ما تزال تسير بإيقاع بطيء –

التحديات المرتبطة بتحديد المسؤوليات والتعاريف المتناقضة حول المعني الحقيقي للأنشطة 

إن التوجهات السيبرانية تتطور بوتيرة أسرع بكثير مقارنة   إلى، اضافة "السيبرانية"

بالسياسات المتخذة للتصدي لها، الأمر الذي يضع صناع القرار في جميع أنحاء العالم أمام 

  .ة من التحديات التي لم يعد من الممكن لهم تأجيل التعاطي معهامجموعة كبير

 خاتمــة

المقصود بالإرهاب ة دراسة ظاهرة الإرهاب الإلكتروني، وتحديد الحاليحاولت الورقة 

وخطط مواجهة  اتآليو، صور الإرهاب الإلكتروني ومخاطره، والإلكتروني وخصائصه وأسبابه

ة مصدراً لمزيد من النقاش والدراسة عن هذه الحاليأن تكون الورقة  ونتمنى .الإرهاب الإلكتروني

 .، بما يؤدي لاجتثاثها من جذورهاالمدمرةالظاهرة 
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